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INTERNET
So surft Ihr K ind sicherer im

TIPPS FÜR ELTERN
von Kindern ab 10 Jahren
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klicksafe-T ipps
fü r E ltern v on K indern 
ab 10 J ahren

Spätestens zum Ende der Grundschulzeit m� chten 
sich Kinder z unehmend freier und mobiler im 
Internet bewegen. Eltern stehen vor verschiedenen 
Herausforderungen: Wann sind ihre Kinder bereit 
für ein eigenes Smartphone?  Wie können Kinder 
mit � reunden im K lassenchat oder in soz ialen 
N etz werken sicher teilhaben�  Wie können 
Eltern ihre Kinder begleiten und ihnen 
gleichzeitig genug Freiraum lassen? 

Mit den folgenden T ipps
m� chten wir Hilfestellung 
bei der M edien-
erz iehung geben.
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Regelmä� ige Gespräche über die � ediennutzung und 
klare Regeln zur � egrenzung der � edienzeiten sind 
wichtig, um digitalem Stress und exzessiver Nutzung 
vorzubeugen. Nehmen Sie sich Zeit, um mit Ihrem 
Kind über seine � nline� Erlebnisse zu sprechen. Eine 
vertrauensvolle und offene Kommunikation ist grund.
legend, um im guten Austausch über posi�v e und 
nega�v e Online-Erfahrungen zu bleiben. Verwenden 
Sie zum � esthalten von � ediennutzungsregeln zum 
Beispiel den � ediennutzungsvertrag: 
mediennutz ungsv ertrag.de

Wenn Kinder gelernt haben, wie sie sich souverän 
und verantwortungsvoll online bewegen, kann die 
„Sur�e ine“ gelockert werden. Weitere Informa�onen  
zum � hema � edienerziehung für verschiedene 
Altersstufen �nden Sie im klick safe-Themenbereich: 
klicksafe.de/medienerz iehung

R icht en Sie J ug endschut z -
p ro g ramme und - einst el l ung en 
in den G erä t en und A p p s ein.  
A nl eit ung en f ü r v erschiedene 
G erä t e und B et rieb ssy st eme 
b iet et  medien-kindersicher.de.

B esp rechen Sie die Schut z maß-
nahmen offen mit Ihrem Kind. 
Weitere Informationen im 
kl icksaf e- T hemenb ereich: 
klicksafe.de/j ugendschutz pro-
gramme 1

Bleiben Sie im guten Austausch 
und legen Sie R egeln fest!
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Trotz aller Absprachen und Schutzmaßnahmen können 
Kinder unangenehme Erfahrungen online machen. 
Das können etwa verstörende Inhalte, sexuelle Beläs�-
gungen oder lebensgefährliche � utproben sein. 

Sprechen Sie mit Ihrem Kind präven�v übe r diese 
Gefahren und Risiken im Netz. Fragen Sie regelmäßig 
nach, was Ihr Kind online sieht und erlebt. Bieten Sie 
Ihre Hilfe bei Problemen an. Zeigen Sie Ihrem Kind 
zudem, wie es belastende Inhalte bei den genutzten 
Plattformen oder Beschwerdestellen melden, 
blockieren und l� schen kann. 

K lä ren Sie ü ber 
digitale R isiken auf!

Informationen zu Risiken und 
gefährdenden Inhalten finden 
Sie in unseren kl icksaf e-  
T hemenb ereichen: 

• klicksafe.de/challenges

• klicksafe.de/cy bergrooming

• klicksafe.de/cy bermobbing

• klicksafe.de/hate-speech

• klicksafe.de/pornografie

• klicksafe.de/sexting

• klicksafe.de/sextortion
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Viele Eltern statten ihre Kinder beim Wechsel 
von der Grundschule zur weiterführenden Schule 
mit einem eigenen Smartphone aus. Der richtige 
Zeitpunkt hängt jedoch von der Reife Ihres Kindes ab. 
Um mit den vielfäl�g en Funk�onen e ines Smart-
phones verantwortlich umzugehen und den damit 
verbundenen Herausforderungen souverän zu begeg-
nen, brauchen Kinder und Eltern verschiedene 
Kompetenzen. 

Eine gute Vorbereitung an 
einem Familiengerät sowie 
klare Regeln beim Smart-
phone-Start bilden den Aus-

gangspunkt. Die klicksafe-
Checkliste „Ist mein Kind �t für ein  
eigenes Smartphone?“ hil� Ihnen z u 
überprüfen, ob Ihr Kind bereit ist: 
klicksafe.de/mmmecle 

Warten Sie den richtigen Zeitpunkt 
für ein eigenes Smartphone ab!

B eim T hema „ erst es Smart -
p ho ne“  sp iel t  der G rup p endruck 
eine g ro ße R o l l e.  D av o n so l l t en 
Sie sich nicht  b eirren l assen.  
Schl ießen Sie sich im Z w eif el  mit  
anderen E l t ern aus dem F reun-
deskreis I hres Kindes z usammen 
und suchen Sie g emeinsam 
Alternativen wie zum Beispiel
ein Handy  o hne I nt ernet v er-
b indung .  

Tipps, Informationen und
kreative Ideen rund um Smart-
p ho nes,  T ab l et s und A p p s f ü r 
J ug endl iche: handysektor.de 

Checkliste „Ist mein Kind fit für ein 

einem Familiengerät sowie 
klare Regeln beim Smart
phone

gangspunkt. Die klicksafe
Checkliste „Ist mein Kind fit für ein 

Aber alle anderen 

haben auch eins!
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Flirten, streiten, verabreden – Kommunika�on �nde t 
zunehmend digital statt. Auch Konflikte werden häufig 
digital ausgetragen. Viele Kinder leiden unter digitalen 
Mobbinga�acken und �nden k aum Rückzugsmöglich-
keiten. 

Besprechen Sie Kommunikationsregeln und überlegen 
Sie gemeinsam, welche Umgangsformen im Internet 
gelten sollten. Vermi� eln Sie Ihrem Kind die Grundlagen 
von „Ne�que �e” und bleiben Sie sensibel für Anzeichen 
von � ybermobbing. 

Vereinbaren Sie klare Regeln für den Kontakt mit Fremden 
im Netz. Erklären Sie Ihrem Kind, wie es frühzei�g se xuelle 
Annäherungen (Cybergrooming) erkennen kann.

Sensibilisieren Sie fü r eine faire und 
sichere Kommunikation im Netz!

Machen Sie Ihr Kind stark 
g eg en sex uel l e B el ä st ig ung  
im N et z !  U nsere B ro schü re: 
„ U nd dann w o l l t e er N ackt -
fotos“ hilft Ihnen dabei. 

U nd mit  unserem M at erial p aket  
„WEHR DICH! Gegen sexuali­
siert e G ew al t  im N et z “  ( F l y er,  
P l akat  und W eb cam- St icker)  
können Heranw achsende 
Warnsignale im Chat frühzeitig 
erkennen und erf ahren,  w ie sie 
sich w ehren können: 
klicksafe.de/cy bergrooming
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Um Ihre Kinder zu ermutigen, offen und ehrlich über ihre Online-Erlebnisse 
zu sprechen, empfehlen wir folgendes: Schaffen Sie Zeit und Raum für Gespräche. 
Bedenken Sie, dass sich Konflikte im analogen Raum oft digital fortsetzen. Wenn 
Ihr Kind also von Kon�ik ten auf dem Schulhof erzählt, fragen Sie nach, ob es im Klassen-
chat oder auf sozialen Netzwerken die gleichen Kon�ik te oder Beläs�gung en gibt. 

Die folgenden Fragen können Ihnen als Ausgangspunkt für Gespräche 
mit Ihrem Kind dienen: 

• Bist Du im Netz schon mal beleidigt oder beläs�g t worden? 
Wie bist Du damit umgegangen�

• Hast Du schon mal erlebt, dass jemand gemobbt wurde? 
Wie hast Du reagiert�

•  Hast du vielleicht schon einmal selbst jemanden beleidigt�  
Wie hast du dich danach gefühlt�

•  Hast du schon mal unerwünschte oder unangemessene 
Kommentare auf Social � edia erhalten�  

• Wurdest du schonmal aufgefordert, 
in private � hats zu wechseln�

Smarte conversation starter – So kommen Sie ins Gespräch 
über Konflikte und Belästigungen im Netz
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Social � edia � ommunit� s bieten ihren 
Nutzer*innen vielfäl�g e Möglichkeiten, sich 
zu unterhalten, mitzuteilen und bei Trends 
mitzumachen. Kinder und � ugendliche werden 
aber auch mit sexualisierter Gewalt, selbst-
verletzendem Verhalten, Challenges und 
gefährlichen Schönheitsidealen oder extre-
mistischen Influencer*innen konfrontiert. 
Zudem sind Social Media Apps so gestaltet, 
dass sie eine exzessive Nutzung begüns�g en. 
Besprechen Sie diese Risiken o� en mit Ihrem 
Kind.

Die meisten Social � edia Dienste haben in 
den Nutzungsbedingungen das Mindestalter 
ab � 3 � ahren: 
klicksafe.de/mindestalter

Begleiten Sie die ersten 
Schritte in Social Media!

W enn Sie die N ut z ung  erl aub en,  
nehmen Sie al l e v erf ü g b aren Sicher-
heit seinst el l ung en in den D ienst en 
v o r und schü t z en Sie die P riv at sp hä re 
Ihres Kindes. 

V iel e So cial  M edia D ienst e b iet en 
f ü r minderj ä hrig e N ut z er* innen 
Konten mit höheren Schutzmaß­
nahmen und A uf sicht smög l ichkeit en 
für Eltern an. Im klicksafe­Themen -
bereich finden Sie Informationen 
z u den E l t ern- B eg l eit f unkt io nen 
in TikTok, Instagram, YouTube & Co.: 
klicksafe.de/soz iale-netz werke
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Informieren Sie sich ü ber digitale Abhä ngigkeit 
und erkennen Sie die Anz eichen! 
Viele Social Media Dienste und Games arbeiten mit süchtig machenden Designs, 
wie zum Beispiel Belohnungsmechanismen, damit Nutzer*innen öfter und länger 
in den Apps verweilen. Treffen Sie daher zeitliche Vereinbarungen für die Nutzung 
solcher Apps. Achten Sie darauf, ob Ihr Kind vereinbarte Zeiten einhalten kann und 
informieren Sie sich über mögliche Warnzeichen einer exzessiven Mediennutzung: 
klicksafe.de/digitale-spiele/sucht-abhaengigkeit 

Zeigen Sie Ihrem Kind Alternativen auf, wie es seine Zeit nutzen kann. 
Suchen Sie gemeinsam nach guten Spielen, die auf solche Designs verzichten. 
Und nutzen Sie gegebenenfalls Auszeit-Funktionen in den Einstellungen. 6Besteht bei Ihrem Kind die Gefahr 

einer dig it al en A b hä ng ig keit ?  
Nutzen Sie unsere Checkliste: 
klicksafe.de/checkliste-abhä ngigkeit

P ä dag o g ischer R at g eb er z u dig it al en 
Sp iel en: spieleratgeber-nrw.de
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Fake News und Desinforma�on machen es K indern und Jugendlichen schwer, wahr und 
falsch zu unterscheiden. Helfen Sie Ihrem Kind beim Faktencheck! Hier hil� es schon,  die 
Quelle zu checken und mit anderen zu vergleichen oder ins Impressum zu schauen. Bei 
Screenshots und Bildern sollte man prüfen, ob diese manipuliert wurden, beispielsweise 
durch eine Rückwärtssuche in Suchmaschinen. 

Regen Sie Ihr Kind dazu an, die vier „W“-Fragen zu stellen:

• Wer ist Urheber*in?

• Wie reißerisch ist die Überschri�?

• Wann wurde der Inhalt erstellt? (Aktualität?)

• Warum wurde er erstellt? (Absicht?) 

Unterstützen Sie dabei, die Glaubwürdigkeit 
v on Q uellen z u ü berprü fen!
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„Safe News statt Fake 
N ew s“ : P l akat  und Q uiz  mit  
T ip p s,  w ie man sich g eg en 
F ake N ew s schü t z en kann: 
klicksafe.de/materialien/
safe-news-statt-fake-news

Im Actionbound­Spiel „Im 
B unker der L ü g en“  v o n 
kl icksaf e l ernen J ug endl iche,  
V erschw örung serz ä hl ung en 
und Fake News zu enttarnen: 
klicksafe.de/materialien/
actionbound-im-bunker-
der-luegen

Gute Faktencheck-Angebote sind beispielsweise: 

• ARD-Fakten�nder: tagesschau.de/faktenfinder

• CORRECTIV.Faktencheck: correctiv.org/faktencheck

•  Mimikama: mimikama.org 

Weitere Informa�onen �nden Sie in unse rem 
klicksafe� Themenbereich: 
klicksafe.de/desinformation-und-meinung
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„ A cht ung  D eep f akes! “ : 
P l akat  und Q uiz  kl ä ren auf ,  w ie man 
D eep f akes ent l arv en und sich v o r 
Manipulation durch gefälschte 
F o t o s und V ideo s schü t z en kann: 
klicksafe.de/materialien/achtung-
deepfakes

Generative KI ermöglicht es Nutzer*innen ohne 
technisches Vorwissen, täuschend echte Inhalte 
zu erstellen. Oder sie hil� Ihr em Kind vielleicht auch 
schon bei den Hausaufgaben. Durch die � anipula-
�on v on Bildern und Videos, insbesondere durch 
Fälschung von Gesicht oder S�mme , können Kinder 
und � ugendliche leichter � pfer von � ybermobbing 
oder � ybergrooming werden.

Umfangreiche Informa�onen �nden Sie im  
klicksafe� Themenbereich: 
klicksafe.de/kuenstliche-intelligenz

Informieren Sie sich ü ber die R isiken v on 
K ü nstlicher Intelligenz  und D eepfakes!8
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Besprechen Sie rechtliche 
Fragen im N etz !
Zu einem souveränen und kri�sche n Online-Verhalten 
gehört es auch, dass Kinder wissen: Was ist rechtlich 
erlaubt und was verboten. Sie sollten daher wissen, 
dass jeder Mensch das „Recht am eigenen Bild” besitzt 
und man keine Bilder oder Videos unerlaubt weiter-
leitet oder manipuliert. 

Klären Sie Ihre Kinder über datenschutzrechtlich und 
urheberrechtlich relevante Aspekte beim Surfen 
und Kommunizieren im Netz auf. Vereinbaren Sie mit 
Ihrem Kind, dass es Sie informiert, bevor es persön-
liche Angaben im Netz macht. 

Und Vorsicht vor Abos und Kostenfallen! Richten Sie 
mit Ihrem Kind spezielle E-Mail-Adressen für unter-
schiedliche Nutzungssituationen ein – zum Beispiel 
für Schule oder Spiele-Angebote.

Q uiz  z um T hema: klicksafe.de/
materialien/klicksafe-q uiz -
z um-thema-rechtsfragen-im-
netz

Gute Informationsangebote 
für Jugendliche, die Ihre Kinder 
b eim sicheren Surf en und 
Kommunizieren im Netz unter-
st ü t z en können:

• safe-im-recht.de: B erat ung s-
st el l e z u dig it al er G ew al t  und 
J ug endrecht

• y oungdata.de: J ug endp o rt al  
z um T hema D at enschut z  und 
Informationsfreiheit

• checked4 y ou.de: O nl ine-
J ug endmag az in der V er-
b raucherz ent ral e N o rdrhein-
Westfalen
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Hier können Sie sich außerdem 
fit für die Medienwelt Ihrer 
Kinder machen:

• elternguide.online
• internet-abc.de/eltern
• schau-hin.info

Kinder und Jugendliche wissen häu�g besser als  
Erwachsene, was im Internet alles möglich ist. 
Aber: Sie kennen o� nich t die Gefahren oder 
Rechtsvorschri� en! 

Abonnieren Sie unseren Newsle�er, um immer 
über aktuelle Entwicklungen aus der digitalen 
Medienwelt informiert zu sein: klicksafe.de/
news/immer-auf-dem-laufenden-bleiben

Oder abonnieren Sie unsere Newsar�k el in Ihrem 
RSS-Feed. Sie �nden klick safe auch auf 
WhatsApp, Instagram, Facebook oder Linkedin. 

Bleiben Sie up to date!
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Werden Sie aktiv!
Hier finden Sie Beratung:

N ummer gegen K ummer

Das Kinder- und � ugendtelefon sowie das Elterntelefon sind 
anonyme und kostenlose Beratungsangebote zu allen � hemen 
und speziell zu Web� Sorgen. Eine � eratung ist auch per E-Mail 
m� glich.

Kinder- und Jugendtelefon: 116 111 
(Mo. bis Sa. von 14 – 20 Uhr)

Elterntelefon: 0800 – 111 0 550
(Mo. bis Fr. von 9 – 17 Uhr, Di. und Do. bis 19 Uhr)

Beratung im Internet: nummergegenkummer.de

J U U U P O R T

Die bundesweite Online-Beratungsplattform für junge Menschen, 
die von Gleichaltrigen bei � nline� Problemen unterstützt werden: 
j uuuport.de

H ier kö nnen Sie V erstö ß e 
im Internet melden:

• j ugendschutz .net
• internetbeschwerdestelle.de

Weitere M elde- und H ilfs-
angebote finden Sie hier:

• klicksafe.de/hilfsangebote
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Herausgeber: 
klicksafe
Medienanstalt Rheinland� Pfalz
Turmstraße 10
D - 67059 Ludwigshafen
info� klicksafe.de
www.klicksafe.de www.fanzundneumayer.de

2. Auflage, September 2025

Hinweis: 
Weitere � aterialien 
von klicksafe gibt es unter: 
klicksafe.de� materialien

klicksafe ist das deutsche Awareness Centre im Digital Europe Programm 
der Europäischen � nion und wird verantwortet von der � edienanstalt 
Rheinland� Pfalz.

Medienanstalt Rheinland� Pfalz
www.medienanstalt-rlp.de

Unveränderte nichtkommerzielle Vervielfäl�gung und V erbreitung ist ausdrücklich erlaubt 
unter Angabe der Quelle klicksafe und der Webseite www.klicksafe.de
siehe: h�p:// crea�v ecommons.org/licences/by-nc-nd/3.0/de/

Es wird darauf hingewiesen, dass alle Angaben trotz sorgfäl�g er Bearbeitung ohne Gewähr erfolgen und eine 
Ha�ung der Aut or*innen ausgeschlossen ist. Die alleinige Verantwortung für diese Verö� entlichung liegt beim 
Herausgeber. Die Europäische Union ha�et nicht für die Verwendung der darin enthaltenen lnforma�onen.

Verantwortlich im Sinne des Presserechts: Deborah Woldemichael
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